DESCRIPCION SAAS HOPEX

LOS SERVICIOS AQUI DESCRITOS SOLO SON APLICABLES A LA VERSION ESTANDAR DE HOPEX. SI EL CLIENTE DESEA QUE SEAN
APLICABLES A DESARROLLOS Y PERSONALIZACIONES ESPECIFICAS, DEBERA SUSCRIBIRSE A LA OPCION DE MANTENIMIENTO
PREMIUM.

SE ADVIERTE AL CLIENTE DE QUE LA NEGATIVA A MIGRAR A UNA VERSION SOPORTADA, ADEMAS DE NO BENEFICIARSE DE LOS
SERVICIOS DE MANTENIMIENTO, INCLUIDA LA ENTREGA DE PARCHES, LE EXPONE A PROBLEMAS DE SEGURIDAD. MEGA NO
SERA RESPONSABLE DE LAS CONSECUENCIAS QUE PODRIAN HABERSE EVITADO SI EL CLIENTE HUBIERA MIGRADO A UNA
VERSION SOPORTADA O ACEPTADO LA INSTALACION DE UN PAQUETE CORRECTIVO O HOTFIX.

1. DEFINICIONES

DEFINICION

Cualquier desarrollo especifico o parametrizacion del producto HOPEX que modifique las funcionalidades
de acuerdo con los requisitos funcionales especificos del Cliente. Las modificaciones pueden referirse a la
estructura de los datos, las pantallas, los flujos de trabajo, las reglas de acceso a los datos, las interfaces
que requieren desarrollo, las exportaciones especificas como un sitio web de intranet o los informes
complejos que requieren programacion. La gestion de usuarios y las configuraciones realizadas por los
usuarios finales (como las preferencias de visualizacion, las consultas o las funciones estandar de
elaboracion de informes) no se consideran personalizaciones, sino Unicamente la configuracidn basica del
producto estandar.

Comportamiento del Servicio no conforme con la Documentacion.

Error Cualquier error debe ser reproducible, tener sintomas claramente identificables y generar consecuencias
funcionales en el servicio estandar.

Desarrollo
especifico /
Personalizacion

Solucion Modo de funcionamiento alternativo para superar un Error.
. Comportamientos que no forman parte del funcionamiento estandar de los servicios, y que interrumpen el
Incidente - h o ) L
Servicio en produccion o disminuyen la calidad del Servicio.
Caso Instancia utilizada por el soporte técnico de MEGA para el seguimiento de una incidencia planteada por el
Cliente.
Periodo de

aplicaciéon de los
niveles de servicios
(SLA o ANS)
Periodo de
indisponibilidad o | Se refiere al tiempo dentro del Periodo de Aplicabilidad del ANS durante el cual el servicio no esta disponible
interrupcion del | para los usuarios.

Se define en el Formulario de Pedido correspondiente.

servicio
Lanzamiento o | Significa una nueva version del programa informatico, que introduce nuevas funciones y/o nuevas
nueva version soluciones

Estas correcciones se incluyen en un Service Pack o, en ocasiones, se proporcionan a través de una
actualizacién acumulativa.

Significa actualizaciones para que HOPEX sea mas fiable.

Paquete de servicio | SP proporciona un conjunto coherente de Correcciones, asi como mejoras de seguridad y rendimiento
aplicables a una version

Conjunto de Correcciones creadas y proporcionadas por MEGA fuera del contexto de una versién o un Service
Actualizacion Pack.

acumulativa Las Actualizaciones Acumulativas suelen responder a Errores Criticos y sélo pueden instalarse en el ultimo
Service Pack de una Release.

Correcciones

2. ACCESO AL SERVICIO

El acceso al servicio estd limitado a las direcciones IP predefinidas proporcionadas por el Cliente. Las direcciones IP deben ser
publicas (enrutables), estaticas y listadas.

Los usuarios itinerantes se conectaradn primero al sitio de retransmision de un Cliente, que les proporcionara una direccién IP a la
que MEGA permite el acceso, y después se conectaran al Servicio.

Ademas, el Cliente informa inmediatamente a MEGA de cualquier incidente relacionado con el acceso al Servicio. El Cliente tiene
que no interferir o interrumpir el servicio, incluyendo los servidores de MEGA o del proveedor de alojamiento de MEGA, y cumple
con las recomendaciones, procedimientos y nhormas comunicadas por MEGA de vez en cuando para el uso apropiado del Servicio.

3. CREDENCIALES DE USUARIO
MEGA proporcionara las credenciales de usuario para permitir que el administrador del Cliente, el responsable de configurar las
credenciales para otros usuarios.

El Cliente debe tomar todas las medidas necesarias para garantizar la confidencialidad de las credenciales del usuario. MEGA no
sera responsable de ningln dafio resultante del uso del servicio por un tercero no autorizado. En caso de pérdida o divulgacién por
parte de un usuario de su informacion de inicio de sesidon a un tercero no autorizado, el Cliente debera notificarlo a MEGA por
escrito sin demora. Por razones de seguridad, MEGA puede exigir en cualquier momento al Cliente que cambie una contrasefia o
elimine un ID de usuario sin consentimiento previo.
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4. DISPONIBILIDAD DEL SERVICIO
MEGA hara todos los esfuerzos razonables para que los servicios estén disponibles tal y como se establece en el mismo, excepto:

e Durante los periodos de mantenimiento. EI mantenimiento programado estd sujeto a un preaviso razonable, mientras que el
mantenimiento no planificado estara sujeto a un preaviso de 1 dia habil (excepto en caso de Incidentes de Seguridad);

e Como resultado de cualquier circunstancia fuera del control de MEGA, como interrupciones de Internet y cualquier otro caso de
Fuerza Mayor;

e En caso de cualquier problema de seguridad, como un uso anormal, fraudulento o abusivo de los servicios, cualquier intrusién,
acceso fraudulento a los servicios por parte de un tercero, o extraccion ilegal de la totalidad o parte de los datos, etc., el Cliente
sera responsable de pagar los costes ocasionados por los servicios.

MEGA hara todo lo posible por minimizar las consecuencias y restablecer el Servicio una vez hayan cesado las causas mencionadas.
DISPONIBILIDAD DEL SERVICIO \ DESARROLLO PRODUCCION

Duracién maxima de la interrupcién no ‘ 1 dia habil 3 horas habiles
programada

Maxima interrupcion mensual no g (s
programada ‘ 1 dia habil 4 horas habiles

Todos los periodos de indisponibilidad se computan en el calculo de la interrupcion establecido anteriormente, excepto:

e Periodos de indisponibilidad programados, como los periodos autorizados previamente por el Cliente en el marco de operaciones
de gestion de cambios.

e Periodos de indisponibilidad no programados resultantes de la exencidn de responsabilidad establecida en esta seccidn.

La interrupcion se computa desde el momento en que el Cliente se pone en contacto con MEGA: declaracion de No Acceso desde
la seccion Portal de Casos de nuestra Comunidad (https://community.mega.com).

En caso de incumplimiento de los compromisos de disponibilidad, el Cliente podra solicitar un crédito de servicio. Un crédito de
servicio representa el nimero de dias adicionales de Servicio (ademas del periodo de suscripcidon actual) concedidos al Cliente por
interrupcién. Todo crédito de servicio debe solicitarse por escrito. Dicha solicitud debe realizarse dentro del periodo de 3 meses
siguiente a la fecha del evento generador. El crédito de servicio es el Unico y exclusivo recurso del Cliente en caso de indisponibilidad
del servicio.

El periodo de disponibilidad del Servicio es de 9 de la mafiana a 6 de la tarde, de lunes a viernes, excluidos los dias festivos
bancarios. La zona horaria aplicable es la correspondiente a la ubicacién de la filial de MEGA contratista del Cliente.

5. LIMITACION DE LA RESPONSABILIDAD DE MEGA

La responsabilidad de MEGA quedara limitada o excluida en los siguientes casos:

e El incumplimiento por parte del Cliente de las instrucciones de uso del servicio establecidas en la documentacion y la guia del
usuario;

Degradacion del rendimiento debida a la configuracion de la red del Cliente y a los dispositivos de seguridad;

Incidente debido a un producto de software instalado en el sistema informatico del Cliente.

Indisponibilidad del punto de contacto del Cliente durante una interrupcion.

Negativa del Cliente a proporcionar puntualmente informacion (o autorizacion para acceder a ella) que pudiera permitir a MEGA
solucionar una Incidencia o un Error.
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6. GRAVEDAD DEL INCIDENTE Y TIEMPO DE RESPUESTA

SEVERIDAD SITUACION TIEMPO DE RESPUESTA Y EXPECTATIVAS
Cuestiones de seguridad
LT Plataforma caida/No hay acceso para 1 hora habil
todos los usuarios

Contacto con el Cliente en un plazo de 4 horas habiles.
Esfuerzo continuo diario durante las horas de trabajo.
Escalado rapido al soporte técnico y a los jefes de producto.
Asignacion rapida de los recursos adecuados.
Establecimiento de un plan de reparacion.

Dependiendo de la complejidad del error, se puede
proporcionar una solucién para minimizar la interrupcién

Degradacién significativa de una o mas
funcionalidades
Impacto empresarial critico

operativa.
Degradacion de la funcionalidad. El Contacto con el Cliente en el plazo de 1 dia habil.
trabajo puede continuar | Asignacion de recursos para mantener un esfuerzo constante
Moderado - . . .
satisfactoriamente, pero deteriorado. durante las horas de trabajo.
Impacto empresarial moderado Se puede proporcionar un plan de reparacion.

Degradaciéon menor de una o mas
funcionalidades.
Sin impacto empresarial.

Contacto con el Cliente en un plazo de 2 dias habiles.
Haga todo lo posible durante el horario laboral/habil.

El tiempo de respuesta se calcula a partir del dia siguiente al que el Cliente notifica el Error a MEGA a través de la seccion del
Portal de Casos de nuestra Comunidad (https://community.mega.com).

El soporte técnico de MEGA puede reducir el nivel de gravedad si el Cliente es incapaz de proporcionar los recursos o respuestas
necesarios para permitir a MEGA continuar con sus esfuerzos para resolver la Incidencia.

Los servicios de soporte estandar no incluyen el soporte in situ. En casos especificos, y tras la aprobacion por parte del Cliente de
los términos y condiciones de la intervencion de MEGA, MEGA puede intervenir en las instalaciones del Cliente a su discrecion. El
Cliente proporciona a MEGA acceso a los recursos del Cliente y a personal suficientemente cualificado para dar cualquier informacién
que pueda necesitar. El Cliente pone a disposicion los datos necesarios para el soporte y garantiza que tiene todos los derechos
de propiedad intelectual sobre los elementos de terceros puestos a disposicion de MEGA.

7. POLITICA DE CICLO DE VIDA

DEFINICION DESCRIPCION

Nueva version de HOPEX mantenida durante los siguientes periodos: en Soporte Completo durante
Publique un periodo de 27 meses, después en Soporte Limitado durante un periodo de 9 meses, y mejorada
regularmente mediante Service Pack.

La duracidn especifica de cada version se detalla en la Politica de Soporte de la comunidad MEGA.
Periodo durante el cual el Cliente recibe servicios de mantenimiento y soporte, incluida la mejora de
las funciones existentes, la Jdeffunciones y productos, y Correcciones.

Periodo posterior al periodo de Soporte Completo, durante el cual sélo se podran solucionar
Incidencias Criticas del Cliente mediante Hotfixes.

Soporte completo

Apoyo limitado
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8. PLAN DE RESPALDO Y RECUPERACION EN CASO DE DESASTRE (opcién DRP avanzada)

8.1. Copia de seguridad.

Como parte de los servicios de alojamiento (no opcionales), MEGA se compromete a realizar el nimero de copias de seguridad de
datos establecido en esta seccion.

En caso de desastre que afecte a sus servidores de alojamiento, MEGA se compromete a restaurar los Servicios en el plazo definido
en este documento.

Por defecto, la restauracidn se realiza a partir de la Ultima copia de seguridad. Todas las demds copias de seguridad conservadas
de acuerdo con los términos de este documento se consideran archivos y pueden restaurarse .

RESPALDO DIARIO SEMANAL
Periodo de conservacion de las copias de
seguridad de una copia de seguridad 4 semanas
periédica

MENSUAL

6 meses

Ultima copia de seguridad: 4 horas habiles

e o Archivo: 6 horas habiles

8.2. Plan de recuperacion en caso de catastrofe (opcion DRP avanzada).

El Cliente puede beneficiarse de un PRD Avanzado en caso de Error que afecte a la base de datos o de un problema que afecte a

los servidores que alojan la Plataforma, las soluciones y/o los datos del Cliente.

MEGA se compromete a:

e Realizar copias de seguridad de los datos del Cliente segin una frecuencia predefinida. Esta uUltima se refiere a la Gltima copia
de seguridad, que utiliza para realizar su plan de recuperacién (RPO),

e Restaurar los datos del Cliente a partir de la Ultima copia de seguridad dentro del plazo definido a continuacién. Este tiempo
de recuperacion (RTO) es requerido por MEGA para restaurar el Servicio.

El cliente puede suscribirse, a su entera discrecion, a la opciéon "DRP avanzado" para beneficiarse de una mayor frecuencia de

copias de seguridad y/o de un menor tiempo de recuperacion.

‘ Objetivo de tiempo de Objetivo del Plan de
recuperacion (RTO) Recuperacion (OPR)
Oferta estandar 1 semana 25 horas

Con la opcibn DRP ‘ 24 horas 25 horas

avanzado

9. PRUEBAS DE PENETRACION

MEGA llevara a cabo pruebas anuales de penetracion de terceros en su Servicio SaaS. Dichas pruebas se llevaran a cabo en las
Versiones de Soporte Completo (Ultimo Service Pack), disponibles en el mercado el dia de la prueba de penetracion. Cualquier otra
demanda del Cliente puede estar sujeta a tarifas adicionales. Previa solicitud, MEGA proporcionara al Cliente una carta de opinién
y un informe resumido de los resultados de dichas pruebas de penetracion.
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10. SOLICITUDES DE SERVICIO
Una Solicitud de Servicio es una peticion formalizada de intervencion en la(s) plataforma(s) SaaS del Cliente.
Las Unicas personas autorizadas a realizar Servicios de solicitud son las designadas por el Cliente como "Contactos de MEGA".

La cobertura inicial y las Solicitudes de Servicio disponibles dependen del Paquete de Plataforma SaaS que el Cliente suscriba
. Inicio
e  Estandar
e Avanzado

Cuando se inicializa el Servicio, cada Cliente recibe una linea de base y puede solicitar Peticiones de Servicio adicionales con los
siguientes limites:

Paquete de plataforma SaaS Inicio Estandar Avanzado ‘
Produccion Si Si Si
Preproduccion Si * Si Si
sélo para gestion de versiones
Desarrollo No disponible Si Si
Portal HOPEX 360 (Opciodn) 1 1

Linea de base

-

1 instancia y 1 repositorio por defecto
(con un maximo de 2 repositorios)
Listas blancas de IP o cortafuegos de aplicaciones web
(WAF, segln el paquete SaaS, o disponible como opcidn)

SSO (SAML 2.0, OpenID Connect) y autenticacion HOPEX

Instancia HOPEX

Acceso al Servicio

Autenticacion

Almacenamiento de datos 20 Go

Solicitud de servicio incluida Frecuencia/cantidad MAX

Inicio Estandar Avanzado

Categoria de servicio Tipo de solicitud de servicio

Alineacion ascendente

L, - 1 al afio 4 al afio 12 al afio
Gestion de la (Pasar a produccion)
ersonalizacion ) o o o o
P Alineacion descendente 1 al afo 4 al ano 12 al afio
Exportar el registro de
P 9 1 al mes 1 al mes 1 al mes

conexiones de usuario
Reasignar un usuario/perfil a
una licencia token (con

Gestidon de usuarios

5 reasignaciones al | 10 reasignaciones al | 20 reasignaciones al

afo afo afno
nombre)
L, Cambiar el nombre de dominio | Configuracion inicial | Configuracion inicial | Configuracion inicial
Gestion de accesos . . = - ~ . -
del servicio + 1 cambio al afio +1 cambio al afo +1 cambio al afo

Gestidén de la
integracion

Programacion de tareas

2 solicitudes al afio

4 solicitudes al afio

6 solicitudes al afio

Numero de conexiones
API/WebService disponibles

Hasta 1

Hasta 3

Hasta 6

Tienda HOPEX

Despliegue de un médulo

10 solicitudes al afo

10 solicitudes al afio

10 solicitudes al afio

Cualquier cambio en la frecuencia y/o cantidad maxima de Solicitudes de Servicio esta sujeto a cargos adicionales.

Servicios Adicionales Las solicitudes de Servicios Adicionales a los descritos anteriormente (enumerados en el siguiente catalogo)

estaran sujetas a tasas adicionales.

Las solicitudes de servicio que no figuren en la lista deben someterse a la aprobaciéon de MEGA y pueden ser denegadas por motivos

de seguridad. Estaran sujetas a un presupuesto especifico.

No se desplegara ninglun software de terceros en Produccion/Preproduccion.

Todos los programas informaticos de terceros solicitados para el desarrollo (incluidos Word, Excel, etc.) estaran sujetos a tasas

adicionales.

Tenga en cuenta que no se permitird ningin Entorno de Desarrollo Integrado (IDE) (ni en Desarrollo)
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10.1. Solicitudes de servicio SLA.

Las Solicitudes de Servicio por defecto y adicionales estan sujetas al siguiente Acuerdo de Nivel de Servicio.

Categoria de
servicio

Solicitud de servicio

Alineacion ascendente

Descripcion del servi

Desplegar una personalizacion desde
- de la plataforma de Desarrollo a la
plataforma de Preproduccion,

Plazo de prestacion
del servicio

1 dia habil

Preproduccién primero
(obligatorio)

Programacion de

- de la plataforma de preproduccién a la de +
(Mover a Prod) . . S . s
Gestién de | produccion (previa validacion del Cliente en 1 dia habil
estio i e preproduccion antes del despliegue en Produccion
personalizacion produccion))
Restaurar los datos y/o la personalizacion de
Alineacion HOPEX de Produccion a , -
- 2 dias habiles
descendente - Preproduccion,
- Desarrollo.
. Sitio Web / Portal . . . , s
Alojamiento (Hopex 360) Alojamiento multiportal (excluido SSO) 5 dias habiles
Proporcione un archivo de registro HOPEX que
. indique todas las conexiones de usuario,
Exportar el registro de| . luidas las li ias d o | b
conexiones de usuario| IMcluidas las licencias de usuario, los nombres
de usuario, los perfiles y la disponibilidad de la
Gestion de plataforma. s
; - - - - 1 dia habil
usuarios Para licencias con nombre, reasigna un usuario
Reasignar un a un token de licencia. Un usuario puede ser
usuario/perfil a un un usuario principal, un colaborador o un
token de licencia espectador. Este servicio no se aplica a las
licencias flotantes.

B - - Configurar un repositorio adicional en P
Gestl_c;n qe Depdsito adicional Produccién 1 dia habil
repositorios Renombrar repositorio| Cambiar el nombre de un repositorio existente. 1 dia habil

Cambiar el nombre de E:ambrl]a la |UR|& de "HOPEX de un dominio dias habi
dominio del servicio aaa.hopexcloud.com a 2 dias habiles
Gestién de "bbb.hopexcloud.com".
accesos ! . Active y declare los rangos de IP autorizados
Activar la lista blanca ia li bl del f dia habil
de IP entrantes en la |s_ta anca del cortafuegos. 1 dia habi
Por conjunto de 5 rangos IP.
Programar tareas recurrentes de carga o
descarga (si procede) hacia y desde el entorno > dias hébiles

del Cliente mediante un Protocolo Seguro de
Transferencia de Archivos (SFTP).
Las tareas programadas son principalmente de

Preproduccién primero
(obligatorio)

Tienda HOPEX

Despliegue de un
modulo disponible en
la Tienda

tareas importacién/exportacion y generacién de sitios 1 d|’a+hébi|
Gestion de la web estaticos. Produccion
integracion (El disefio, la produccion y la validaciéon
siguen siendo responsabilidad del Cliente).
Generar una clave API para la integracién
basada en GraphQL (HOPEX WebService)
Clave API (El disefio, la produccion y la validacidén de 1 dia habil
dicha integracién siguen siendo
responsabilidad del Cliente).
Exportar copia de Transfiere un archivo de copia de seguridad de
seguridad de la produccion realizado por MEGA a un servidor 1 dia habil
-, produccion SFTP.
Gestion de la — — -
o Este servicio es necesario si se suscribe a la
continuidad - S
Implantar DRP opcion Plan Avanzado de Recuperacion de , s
; T 5 dias habiles
avanzado Desastres tras la instalacion inicial de su
HOPEX Cloud.
1 dia habil

Lista de mddulos disponibles (en evolucion):

https://store.mega.com/modules.

(sujeto a la validacién del Cliente en Preprod
antes del despliegue en Produccion)

Preproduccion primero
(obligatorio)
+
1 dia habil
Produccion

Ademas, MEGA sélo podra comprometerse con solicitudes de servicio si:
e La solicitud de servicio se abre desde la seccion del Portal de Casos de la Comunidad MEGA (no se tramitara ninguna solicitud
de servicio enviada por correo electrénico);
e El Contacto de MEGA reconoce que ha facilitado a MEGA toda la informacién necesaria para llevar a cabo una solicitud de
servicio. Se deducira el tiempo necesario para recopilar informacion.
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Para solicitudes que no figuran en el catalogo de solicitudes de servicio:
e Tiempo estimado de respuesta: 2 dias habiles
e Estudio y tratamiento segun la solicitud

11. CONTACTOS Y GOBERNANZA
Tras la ejecucion del Contrato, el Cliente nombra un maximo de 3 contactos designados, formados en los servicios, y a los que
MEGA prestara servicios de soporte. Los contactos designados deben ser capaces de realizar al menos las siguientes funciones:
e Gestionar los usuarios y su asignacion a los distintos perfiles de la(s) solucién(es) MEGA que constituyen el Servicio;
e En caso de incidente:
o Declarar un Caso en el portal MEGA recopilando y proporcionando toda la informacion necesaria relacionada con las
circunstancias en las que se produjo el Incidente;
o Informe inmediatamente de cualquier problema de seguridad por el medio mas adecuado;
e Para una mayor eficacia operativa, participe en las reuniones de gestién y arbitraje establecidas por MEGA.

12. REVERSIBILIDAD

Los datos del Cliente se conservan durante un periodo de 3 meses a partir de la fecha de finalizacion o expiracidon de los Servicios.

Durante este periodo, el Cliente ya no tendra acceso a los servicios. El Unico proposito de este periodo es permitir al Cliente

establecer un periodo de reversibilidad en caso de necesidad. Al final de este periodo de 3 meses, los datos se borraran de forma

permanente.

El Cliente puede solicitarlo:

e Soélo se conservaran los datos durante un periodo superior a dicho plazo de 3 meses.

e O para ejecutar servicios de reversibilidad, como se define a continuacion.

Cualquier prorroga del periodo de conservacion y/o de los servicios de reversibilidad debera ser recibida por MEGA a mas tardar 2

meses después de la fecha efectiva de terminacién o expiracién de los servicios.

La ampliacidn de los servicios de retencion y/o reversibilidad se facturara de acuerdo con la lista de precios de MEGA en vigor en

la fecha en que MEGA envie su presupuesto al Cliente.

La finalidad de los servicios de reversibilidad es la recuperacion de los datos del Cliente dentro de la base de datos HOPEX.

MEGA ofrece dos tipos de servicios de reversibilidad: basica y compleja.

e Reversibilidad basica: MEGA proporciona al Cliente copias de seguridad de los datos de produccidn para su restauracion en la
misma version de MS-SQL-Server DBMS para un uso con la misma solucién HOPEX en la misma version.

Los datos se pondran (i) a disposicion del Cliente en un Servidor FTP de MEGA para su descarga, o (ii) se enviaran (SFTP) al

servidor del Cliente o de su proveedor. Es responsabilidad exclusiva del Cliente conceder el derecho de acceso al repositorio.

MEGA recomienda la formacion adecuada para la administracion de la solucidn.

e Reversibilidad compleja: estos servicios son aplicables cuando la reversibilidad basica no se ajusta a las necesidades del Cliente.

Pueden ser apropiados cuando los datos deben cargarse en una solucidon de software alternativa.

El propdsito de una Reversibilidad Compleja es proporcionar.

o Una exportacion XML codificada en UTF-8 del volcado de la base de datos;

o Documentacion sobre el tratamiento del formato XML;

o Transferencia reconocida de competencias tanto funcionales como técnicas al equipo encargado de la toma de posesion,
para la comprension del modelo de datos de la solucidn, asi como de las especificidades de la soluciéon implantada, y de la
exportacion proporcionada.

El Cliente es responsable de que los datos transferidos sean exactos y se integren plenamente en la nueva solucién.

La Reversibilidad Compleja estara sujeta a un precio fijo.

e Otros: Si el Cliente desea solicitar servicios complementarios, deberad enviar a MEGA su requerimiento detallado por escrito.

MEGA realizard un estudio de viabilidad y/o enviara un presupuesto.

13. CALCULO DEL TIEMPO

Cuando un periodo se indica en horas, se computa 7 dias a la semana y 24 horas al dia.

Cuando un periodo se indica en horas habiles, se computa para cada dia habil, de 9 de la mafiana a 6 de la tarde, hora de la
Ciudad de México. La zona horaria aplicable es la correspondiente a la ubicacion de la filial de MEGA contratista del Cliente.

No se tiene en cuenta el momento del acontecimiento o notificacidon que provoca el inicio del plazo.

Cuando un periodo se indica en dias habiles, se computa considerando Unicamente los dias de la semana, de lunes a viernes,
excluyendo los dias festivos aplicables a la filial de MEGA que es contratista del Cliente.

No se tiene en cuenta el dia del acontecimiento o de la notificacidn que provoca el inicio del plazo.

Cuando un periodo se expresa en meses, se calcula teniendo en cuenta la fecha.

No se tiene en cuenta el dia del acontecimiento o notificacién que provoca el inicio del plazo.

A falta de una fecha similar, el plazo se amplia al primer dia habil siguiente, hasta medianoche.

Cuando un plazo se indica en horas, expira al final de la hora.

Cuando un plazo se indica en dias o meses, expira al final del ultimo dia a las 12 de la noche.

Un plazo expresado en dias que venceria en sabado, domingo o festivo se amplia al primer dia habil siguiente, hasta medianoche.
Las notificaciones por carta certificada con acuse de recibo, se consideraran en la fecha de la primera presentacion de la carta con
acuse de recibo, el sello sera considerado como prueba.
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14. OPCIONES DE SERVICIOS ADICIONALES

MEGA propone una serie de servicios opcionales en la suscripcion SaaS, que incluyen mantenimiento premium, servicios de
adopcion y servicios de administracién, como se describe a continuacién. Estos servicios se denominan Servicios Adicionales y su
objetivo es ofrecer a los Clientes un soporte premium y una experiencia posterior a la implantacion, previa contratacion adicional

por parte del Cliente.

14.1. Mantenimiento Premium.

Objeto | Descripcién

Soporte Premium

Seguimiento mensual proactivo

Reuniones mensuales para informar sobre la resolucion de casos con un
Unico punto de contacto

Seguimiento de los indicadores sanitarios

Revision mensual de los indicadores de salud, incluido el nimero de casos
y los acuerdos de nivel de servicio.

Mantenimiento de las personalizaciones

Correccion de
configuraciones/personalizaciones, incluida la
documentacién

Apoyar y corregir las modificaciones que Unicamente haya realizado MEGA.
Esto también incluye las modificaciones necesarias para actualizar el
servicio.

Gestion de actualizaciones

Actualizacion-Validacion funcional

Realice la validacién funcional de la configuracién después de actualizar a la
ultima version de HOPEX.

Gestionar el impacto de las versiones menores
en los usuarios

Evaluar el impacto de cualquier cambio de actualizacion en la base de
usuarios. Esto dara lugar a actividades como la comunicacion con los
usuarios y la identificacion de los usuarios que requieren formacion
adicional.

14.2. Paquete de adopcidn.

Objeto | Descripcién

Evaluacion y control de la madurez

Talleres de evaluacién de la madurez

Talleres funcionales anuales destinados a mejorar la adopcion, el uso de
HOPEX y la demostraciéon de valor, basados en la metodologia de
evaluacion de la madurez de MEGA, incluidos un experto en preventa y un
CSM.

Seguimiento de las recomendaciones

Seguimiento de la adopcion de HOPEX mediante indicadores clave. y
aplicacién de las recomendaciones de los expertos

e-Learning

Sesiones elLearning

| Sesiones de elLearning para aumentar la adopcion dentro del equipo
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14.3. Servicios gestionados.

Objeto
Gestidén de accesos

| Descripcién

Gestion del modo de autenticacion
HOPEX

Gestionar el modo de autenticacion HOPEX de los usuarios HOPEX.

Gestionar funciones empresariales

Asignar roles empresariales. Un rol empresarial define la funcién de una persona o un
grupo de personas en la empresa. Un rol de negocio se define a nivel de repositorio.

Gestionar grupos de personas

Establecer, eliminar y configurar grupos de personas en un grupo que comparte la
misma conexion. Un grupo de personas es una lista de personas que pertenecen al
mismo grupo.

Acceso de usuarios/gestion de
grupos

Establezca, elimine y configure usuarios, grupos de usuarios, perfiles de usuario y
niveles de acceso y autorizacion.

Definir reglas de acceso a los datos

Establecer, eliminar y configurar estructuras de autorizacion de usuarios.

Restablecer la contrasefia de un
usuario

Establecer/restablecer la contrasefia de usuario (esto sélo incluye el restablecimiento
de la contrasefia para los usuarios de MEGA).

Gestion de contenidos - Trabajo de los usuarios

Gestionar objetos duplicados

Identificar los objetos duplicados (en colaboracién con los propietarios de los
contenidos), validar la duplicacion y realizar acciones para eliminar los duplicados, es
decir, fusionarlos o eliminarlos.

Gestionar objetos aislados

Identificacion de objetos aislados para permitir la asignacion de propiedad,
identificacién para su eliminacién, informe de objetos no incluidos en diagramas
(cuando se espera que estén descritos por diagramas), informe de objetos no incluidos
en asociaciones.

Gestionar objetos para su
eliminacién

Borrar objetos, donde el usuario que modela no tiene privilegios para borrar objetos
creados fuera de sus transacciones actuales. Los objetos pueden ser marcados para su
eliminacidén por los usuarios.

Gestionar la fusidon de objetos

Fusionar objetos (es decir, duplicados) dentro de un repositorio.

Gestionar el acceso a los datos

Configure y mantenga niveles de autorizacién de objetos que permitan/prohiban la
modificacién de objetos por parte de un usuario/perfil de usuario especifico.

Gestionar la proteccion de objetos

Activar o desactivar la proteccion de objetos especificos dentro de un repositorio.

Gestion de contenidos - Administracion

Comparar y alinear
repositorios/subconjuntos de
contenidos

Comparar y promover objetos/ambito de objetos de repositorios separados. El
repositorio de destino puede alinearse con el repositorio base.

Copia de seguridad logica del grupo
de contenidos

Crear una linea de base ldgica para un grupo de contenido especifico (ambito, es decir,
biblioteca, proyecto, etc.), lo que permite la creacidn de lineas de base independientes
de segmentos del contenido del repositorio.

Gestionar bibliotecas

Configurar y mantener bibliotecas y garantizar una estructura de contenidos clara
dentro del repositorio. Las bibliotecas pueden utilizarse para separar ldgicamente el
contenido del repositorio.

Crear consultas e informes

Escribir consultas que queden registradas y disponibles para que todos los usuarios del
entorno puedan reutilizarlas. Configurar informes basados en las capacidades de Report
Studio.

Gestion de flujos de trabajo

Gestionar la transicion de flujos de trabajo para apoyar la aprobacion, autorizacion y
movimiento de objetos. Supervisar las acciones y reasignaciones de los flujos de
trabajo.

Importacion de datos

Gestione la importacion periddica de datos utilizando las plantillas XLS existentes.

Gestion de incidentes

Gestionar el apoyo interno

Gestionar el primer nivel de soporte en casos de uso funcional del Cliente, en un
contexto de plataforma personalizada.

Gestionar el seguimiento de los
casos

Crear, priorizar y realizar el seguimiento de los casos con el Soporte Técnico de MEGA.
Proporcidéneles todos los elementos necesarios para diagnosticar el problema planteado.

Formacién y apoyo

Orientacion

Proporcionar mejores practicas y orientacion estandar sobre el uso de HOPEX

Transcripcion de modelos

Gestionar la transcripcion manual de modelos existentes (MS Word, PPT, Visio, ...) o de
datos estructurados (formato XLS) a HOPEX.
No aplicable a la carga en masa.

Gestionar el mantenimiento de
diagramas

Actualizar los diagramas existentes basandose en una solicitud de cambio formalizada.
Gestionar el impacto en los dibujos de los cambios en los conceptos de datos basicos.

Orientacion

Proporcionar mejores practicas y orientacidon estandar sobre el uso de HOPEX

Integraciéon y formacion de los

usuarios

Integracion y formacion de nuevos usuarios a partir de la documentacion y los materiales
de formacién existentes.

Modelizacién EA

Desde la entrevista de la PYME hasta la validacion de su activo EA en los diagramas de
HOPEX

Incorporacién y formacion de los
usuarios

Incorporar e impartir formacion a los nuevos usuarios finales basandose en la
documentacion y los cursos de formacidn existentes para los Clientes.

Evolucidn continua

Configuraciéon

Evolucién de la configuracidn existente.
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15. COMPROMISO DE SEGURIDAD DE MEGA

15.1. Seguridad mundial.

Asunto

TLS

Descripcion
Necesario en las plataformas HOPEX Cloud para garantizar la seguridad de las transacciones entre el front-
end web y el terminal del Cliente. El certificado basado en el cifrado TLS 1.2 AES256-SHA256 estd
totalmente a cargo del equipo MCS (MEGA Cloud Services).

Lista blanca de IP

Las direcciones IP publicas de los Clientes deben facilitarse a MEGA con antelacion para poder acceder a los

segregadas entre
si

publicas servicios.
Plataforma Las instancias HOPEX de cada Cliente se instalan en un servidor dedicado, en una VLAN dedicada totalmente
dedicada segregada de las demas.
Las plataformas HOPEX Cloud suelen desplegarse en modo estandar con un servidor virtual por Cliente para
el entorno de Produccion.
. Al suscribirse al nivel de servicios Estandar o Premium del "Paquete de Plataforma SaaS", se despliegan
Se despliegan . . islad .
lataformas tres instancias aisla as,_ como s_on. . _ . _
\eirtuales e DESARROLLO: Servidor dedicado que permite al Cliente personalizar las soluciones HOPEX y probar las
actualizaciones;
totalmente

e PRE-PRODUCCION: Instancia HOPEX dedicada sincronizada bajo demanda con la de Produccion,
permitiendo al Cliente validar y probar actualizaciones antes de su implementacién en Produccién (por
ejemplo, Configuracién, Actualizacion Acumulativa, Service Pack);

¢ PRODUCCION: Los contenidos desplegados en Produccion son previamente probados y aprobados en la
instancia de Preproduccién.

Cifrado de datos

Cifrado de almacenamiento estandar de Microsoft Azure SSE mediante cifrado AES-256 bits.

15.2. Organizacién y gestién de la seguridad de la informacion.

Asunto Descripcion

Organizacion de la
seguridad de la

informacion y
gestion del riesgo
informatico

MEGA ha implantado una politica de seguridad de la informacién que incluye a todo su personal.

Las principales funciones del personal de MEGA son:

e La alta direccion aprueba, fomenta y apoya las medidas para mejorar la seguridad de los sistemas de
informacion;

e El Director de Seguridad de la Informacion (CISO) es responsable de la seguridad, disponibilidad e
integridad del sistema de informacién;

e El Director de Informacion (CIO) es responsable del funcionamiento y la direccién estratégica del
sistema de informacion;

e Se crean comités de seguridad para tratar todos los temas de seguridad, riesgos, incidentes vy
cumplimiento de la normativa.

Gestidn del riesgo

MEGA ha disefiado e implantado un programa de Gestidn de Riesgos Empresariales para analizar y mitigar

empresarial los riesgos de forma proactiva para todas las actividades de MEGA.

Normas de

garantia La oferta HOPEX Cloud Enterprise esta sujeta a una auditoria anual SOC2 realizada por un tercero
independientes independiente.

evaluacion

15.3. Politicas de seguridad de la informacion.

Asunto Descripcion

Politica de
seguridad de los
sistemas de
informacion

Esta es la politica de seguridad de los sistemas de informaciéon que ha sido aplicada y validada por la
direccion de MEGA y comunicada a las partes interesadas. Este documento se revisa anualmente.

Procedimientos y
politicas

Las politicas de seguridad de la informacion (clasificacion de datos, criptografia, contrasefias, etc.), normas,
procedimientos y directrices se publican en la intranet, se revisan y se comunican anualmente.

Certificacion SOC
2 Tipo 2

MEGA certifica que, en la fecha de la firma del presente Contrato, los servicios cumplen los criterios para
la certificaciéon SOC2 Tipo 2. En aras de la claridad, MEGA no se compromete a mantener este cumplimiento
a lo largo de todo este Acuerdo.

15.4. Gestidon de activos.

Asunto Descripcion

Responsabilidad
de los activos

MEGA identifica los activos de la organizacion (inventario, propiedad, uso aceptable y devoluciones) y define
las responsabilidades de proteccidén apropiadas.

Clasificacion de la

MEGA implantd un conjunto adecuado de procedimientos para el etiquetado de la informacion de acuerdo

comunicacion

informacion con el esquema de clasificacion de la informacién
Tratamiento de
los medios de | MEGA ha introducido una mejora en la politica de seguridad para todos los equipos informaticos de MCS.

No se permiten dispositivos de almacenamiento extraibles en las plataformas.
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15.5. Seguridad de los recursos humanos.

Asunto Descripcion

MEGA realiza las comprobaciones y balances necesarios de todos los solicitantes de empleo de acuerdo con las
leyes, reglamentos y normas éticas aplicables y de forma proporcional a las necesidades de la empresa, la
clasificacion de la informacion a la que se accede y los riesgos percibidos.

Los empleados y usuarios externos de MEGA siguen un programa de concienciacién sobre seguridad. Reciben
instruccion, formacion y actualizaciones periddicas sobre politicas y procedimientos de seguridad segun lo
requiera su funcién laboral.

Antes de la
contratacion

Durante el
empleo

Cese y cambio

de empleo MEGA cuenta con un proceso de RRHH para gestionar cualquier rescision o cambio de empleo.

15.6. Seguridad fisica y medioambiental .

Asunto Descripcion

MEGA definié perimetros de seguridad y una politica fisica para proteger las zonas que contienen informacion
sensible o critica y las instalaciones de tratamiento de la informacion.

MEGA ha implantado medidas fisicas para proteger sus equipos de accesos no autorizados y cortes de
electricidad.

Todos los soportes de almacenamiento se escanean antes de su reutilizacién o desmantelamiento para
garantizar que los datos confidenciales y el software con licencia se han eliminado o sobrescrito de forma
segura.

MEGA ha adoptado una politica de seguridad de la informacion para los puestos de trabajo: proteccion de
documentos en papel y soportes de almacenamiento extraibles, bloqueo de pantalla.

La oferta HOPEX Cloud Enterprise se basa en la infraestructura de Microsoft Azure, que cumple una amplia
gama de normas internacionales de cumplimiento especificas del sector, como ISO 27001, HIPAA, FedRAMP,
SOC 1y SOC 2, asi como normas especificas de cada pais, como Australia IRAP, UK G-Cloud y Singapore MTCS
(https://azure.microsoft.com/en-us/support/trust-center/).

Zonas seguras

Equipamiento

15.7. Control de acceso.
Asunto Descripcion

La politica de acceso global de MEGA se basa en el principio del menor privilegio.

El CISO (Chief Information Security Officer) realiza revisiones periddicas.

La administracion de las Plataformas en la Nube de HOPEX sélo es accesible por el equipo de MCS (MEGA

Control de acceso

Gestion del ; , ; = . , ) .
acceso de los Cloud Services) a través de un servidor bastion que registra (log y video) todas las acciones realizadas en
Usuarios las plataformas del Cliente.

La direccion IP publica del Cliente debe ser proporcionada al equipo MCS para conectar el servicio.

Responsabilidades
de los usuarios

A cada Cliente se le concede un acceso de Administrador funcional de HOPEX que permite al Cliente
gestionar todos los usuarios dentro del repositorio de HOPEX. Este administrador funcional es también el
contacto entre la empresa del Cliente y MEGA.

Control de acceso
a sistemas y
aplicaciones

La autenticacion en el servicio HOPEX Cloud puede realizarse a través de un SSO utilizando los protocolos
SAML 2.0, OpenID Connect (OIDC).
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15.8. Seguridad operativa - Seguridad del sistema.

Asunto Descripcion

Procedimientos
operativos y
responsabilidades

MCS documento todos los procedimientos operativos siguiendo las mejores practicas de ITIL para
mantener las plataformas de los Clientes en condiciones éptimas.

malware

Proteccion frente al

MEGA ha implantado controles de deteccién, prevencion y recuperacién para proteger contra el
malware. Estas medidas técnicas se combinan con una adecuada concienciacion de los
administradores.

Copia de seguridad

En las plataformas en la nube de HOPEX se realizan copias de seguridad periddicas cifradas
automaticas que permiten recuperar los datos de produccion del Cliente en caso de incidente.

Registro y control

En las plataformas HOPEX Cloud Enterprise, ademas de la herramienta de supervision HOPEX Server
Supervisor integrada en todas las plataformas de los Clientes, que permite al administrador de HOPEX
realizar un seguimiento de cada accion realizada en el sistema (por ejemplo, autenticacion de usuario
correcta/incorrecta, modificacién del perfil/derechos del usuario, etc.), todos los registros de la
plataforma se registran a través de una solucion de terceros de MCS para su analisis.

El equipo de MCS supervisa continuamente la disponibilidad de las plataformas de cada Cliente
mediante un sistema de supervision dedicado que permite notificar a los administradores de MCS en
caso de anomalia.

operativo

Control del software

MCS gestiona el sistema de informacion segun las recomendaciones de ITIL (gestion de cambios,
etc.).

vulnerabilidad

Gestidn técnica de la

MEGA R&D utiliza la solucion Coverity para escanear las vulnerabilidades del cédigo fuente de HOPEX
(comprobacidn diaria). En cada version importante se realiza una auditoria de terceros.

MEGA disefid un proceso de vulnerabilidad para gestionar las amenazas y vulnerabilidades de
sistemas, software y aplicaciones de forma eficaz y oportuna, mitigando el riesgo de explotacion y
compromiso potenciales.

la auditoria de
sistemas de
informacion

Consideraciones sobre

Mantenimiento programado (sistema operativo, hardware, etc.): El mantenimiento del sistema y del
software se realiza durante el fin de semana y dura un par de horas.

Mantenimiento no programado: Los despliegues de parches, personalizaciones o actualizaciones
criticas de HOPEX podran realizarse fuera del horario laboral/habil y planificarse conjuntamente con
el Cliente.

15.9. Seguridad de las comunicaciones - Seguridad de las redes.

Asunto Descripcion

Gestion de la
seguridad de las
redes

Todas las instancias HOPEX de Cliente son dedicadas. Cada instancia HOPEX de Cliente se instala en un
servidor dedicado aislado de los demas dentro de una VLAN independiente. Cada servidor tiene su propio
cortafuegos (MS Azure Network Security Group) para reforzar y controlar el trafico de red.

Transferencia de
informacion

Las transacciones web deben estar encriptadas TLS para asegurar las transacciones entre el servidor o
servidores web vy el sitio o sitios del Cliente. El certificado TLS 1.2 basado en el cifrado AES256-SHA256
esta totalmente gestionado por el servicio MCS (MEGA Cloud Services). Ademas, las direcciones IP publicas
del Cliente deben proporcionarse a MEGA para unirse al servicio. Esta medida técnica va acompafada de
una concienciacion sobre la seguridad de los datos para los administradores y de un acuerdo de
confidencialidad y no divulgacién.

En el caso de una transferencia de datos, éstos deben transmitirse mediante una transferencia de tipo
SFTP.

15.10. Adquisicion, desarrollo y mantenimiento del sistema.

Asunto Descripcion

Requisitos de
seguridad de los
sistemas de
informacion

MEGA entrega versiones principales cada 18 a 24 meses y cada 3 meses algunos Services Pack que incluyen
todos los parches de seguridad.

Seguridad en los
procesos de

El disefio de HOPEX esta totalmente gestionado por MEGA. El departamento de I+D de MEGA cuenta con
un SSM (Software Security Manager) encargado de:

e Definicion de las mejores practicas de codificacion desde el punto de vista de la seguridad;

e Revisar todas las especificaciones de los proyectos de desarrollo desde el punto de vista de la seguridad;
e Gestionar personalmente el desarrollo de médulos relacionados con la seguridad (autenticacion, etc.);

Sgsg:;ce)llo Y e Gestidn de campafias de escaneado de cddigos y seguimiento de las medidas paliativas.
P MEGA no recurre a la externalizacion del desarrollo para disefiar su solucion.
En caso de que los Clientes necesiten personalizar su plataforma HOPEX (por ejemplo, cambios en el
metamodelo), se requiere un HOPEX Cloud Workbench opcional.
Ef:g;ade la MEGA utiliza una base de datos de prueba con datos ficticios.
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15.11. Aspecto de la seguridad de la informacion en la gestion de la continuidad de las actividades .

Asunto Descripcion

Continuidad de la | La integridad de los datos esta garantizada por la tecnologia de almacenamiento georredundante (GRS),
seguridad de la | que permite replicar los datos de copia de seguridad en un centro de datos secundario que tiene el mismo
informacion nivel de seguridad que el centro de datos primario.

Despidos MEGA Implanté todos los servicios de suministro de dispositivos para garantizar una alta disponibilidad
Plan de | MEGA diseid e implanté un Plan de Continuidad de Negocio. 9 escenarios de alto nivel que podrian poner
continuidad de las | en peligro la continuidad de la actividad, junto con respuestas predefinidas para una gestién éptima de los
actividades problemas.

15.12. Gestidn de incidentes de seguridad de la informacion.

Gestidn de
incidentes Yy
mejoras en la
seguridad de la
informacion

Descripcion

MEGA implanté un proceso de gestion de incidencias para restablecer el funcionamiento normal del servicio
lo antes posible y minimizar el impacto adverso en las operaciones comerciales, garantizando asi el
mantenimiento de los mejores niveles posibles de calidad y disponibilidad del servicio.

Este proceso incluye un procedimiento de escalada.

15.13. SOC 2 SEGURIDAD ADICIONAL

Asunto Descripcion

Almacenamiento
cifrado

Las instancias HOPEX del Cliente se despliegan en almacenamientos cifrados.

CyberArk Bastion

Las sesiones de los administradores en las plataformas de los Clientes se registran a través de bastidén
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